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Вступ. Стрімкий розвиток інформаційних технологій, поширення 

розподілених систем і хмарних сервісів супроводжується зростанням 

кількості кіберзагроз. Сучасні атаки характеризуються прихованістю, 

багаторівневістю та здатністю обходити базові механізми захисту. За таких 

умов особливого значення набуває моніторинг подій безпеки, що забезпечує 

своєчасне виявлення інцидентів та реагування на них. 

У цьому контексті журнали подій виступають не лише технічним 

засобом фіксації активності, а й важливим джерелом аналітичної інформації, 

що дає змогу відновити логіку дій користувачів, виявити відхилення від 

нормальної поведінки та своєчасно ідентифікувати ознаки потенційної 

компрометації системи [1]. 

Основна частина. Практична значущість запропонованого підходу 

полягає у можливості використання розроблених правил моніторингу як 

основи для налаштування SIEM-систем, систем виявлення вторгнень та 
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внутрішніх механізмів контролю безпеки в корпоративних інформаційно-

комунікаційних системах. 

Події безпеки формуються різними компонентами інформаційної 

системи та відображають дії користувачів, процесів, мережевих пристроїв і 

засобів захисту. Їх аналіз дозволяє виявляти аномальну активність, 

порушення політик безпеки та ознаки атак. Ефективність моніторингу 

значною мірою залежить від коректного формування правил аналізу, 

порогових значень та механізмів кореляції подій. 

Подія безпеки визначається як будь-яка зафіксована зміна стану 

інформаційної системи, що має значення для забезпечення її захищеності. 

Події формуються операційними системами, мережевими пристроями, 

серверами, засобами захисту інформації та іншими компонентами системи. 

Необхідно розмежовувати поняття події та інциденту. Подія є окремим 

фактом функціонування системи, тоді як інцидент являє собою сукупність 

взаємопов’язаних подій, що призводять або можуть призвести до порушення 

інформаційної безпеки [1; 8]. 

Порівняльна характеристика понять події та інциденту наведена в 

таблиці 1. 

 

Таблиця 1. 

Порівняльна характеристика понять “подія безпеки” та “інцидент 

безпеки” 

Термін Визначення Приклад 
Значення для 

моніторингу 

Подія (event) 

Будь-яка зафіксована дія або 

зміна стану інформаційної 

системи, що реєструється у 

журналі подій 

Введення 

пароля, запуск 

процесу, 

доступ до 

файлу 

Є базовою одиницею 

аналізу; сама по собі 

не завжди є 

небезпечною 

Інцидент 

(incident) 

Подія або сукупність 

взаємопов’язаних подій, що 

призводять або можуть 

призвести до порушення 

інформаційної безпеки 

Серія невдалих 

входів + 

успішний вхід 

→ злам акаунта 

Виявляється через 

аналіз і кореляцію 

подій; є об’єктом 

реагування 
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Таким чином, подія безпеки набуває практичного значення лише в 

контексті її зв’язку з іншими діями в системі. Одиничний запис у журналі 

може бути наслідком звичайної роботи користувача, однак у поєднанні з 

іншими подіями він здатний вказувати на розвиток інциденту або спробу 

прихованого впливу на інформаційну систему. 

Основними джерелами подій безпеки є операційні системи, 

міжмережеві екрани, сервери, бази даних, антивірусні засоби та мережеві 

пристрої. 

Різноманітність джерел подій зумовлює необхідність їх систематизації, 

оскільки кожен компонент інформаційно-комунікаційної системи 

відображає окремий аспект її функціонування та безпекового стану. 

Основні джерела подій безпеки наведено в таблиці 2. 

Таблиця 2. 

Основні джерела подій безпеки в інформаційних системах та їх 

характеристика 

Джерело Типові події Приклади подій 
Значення для безпеки 

Операційна система 

(Windows) 

Вхід/вихід, зміна прав, 

запуск процесів 

Event ID 4624, 4625, 

4672 

Основне джерело 

інформації про дії 

користувачів 

Linux (syslog, auditd) 
Аутентифікація, зміни 

конфігурацій 

SSH login, sudo, зміна 

/etc/passwd 

Дає змогу відстежувати 

адміністративні дії 

Мережеві пристрої 

(Router, Switch) 

Підключення, зміни 

маршрутів, ACL 

VPN login, зміна 

правил доступу 

Виявлення мережевих 

атак і 

несанкціонованих 

підключень 

Міжмережеві екрани 

(Firewall) 

Дозволені/заборонені 

з’єднання 
Blocked IP, port scan 

Перша лінія захисту від 

зовнішніх атак 

Веб-сервери (Apache, 

Nginx) 

HTTP-запити, помилки 

доступу 

401, 403, SQL 

injection 

Виявлення атак на веб-

додатки 

Бази даних 
Запити, доступ до 

таблиць 

SELECT, DROP, 

failed login 

Контроль доступу до 

критичних даних 

Антивірусні системи 
Виявлення шкідливого 

ПЗ 

Trojan detected, scan 

result 

Виявлення зараження 

системи 

DLP-системи 
Передача даних, 

копіювання 

Copy to USB, email with 

sensitive data 

Захист від витоку 

інформації 
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Отже, використання різних джерел дозволяє не лише виявляти окремі 

загрози, але й встановлювати взаємозв’язки між ними, що є критично 

важливим для ідентифікації складних атак [5; 8]. 

Для аналізу подій безпеки використовуються пороговий, сигнатурний, 

кореляційний та аномалійний підходи. 

Основні підходи до аналізу подій безпеки наведено в таблиці 3. 

Таблиця 3. 

Основні підходи до аналізу подій безпеки, їх переваги та недоліки 

Підхід Опис 
Приклад 

застосування 
Переваги Недоліки 

Доцільн

ість 

викорис

тання 

Пороговий 

(threshold-

based) 

Виявлення аномалій 

на основі 

перевищення 

заданого порогу 

>5 невдалих 

входів за хвилину 

Простота 

реалізації, 

швидкість 

Хибні 

спрацювання 

(false 

positives) 

Базовий 

монітор

инг 

Сигнатурн

ий 

(signature-

based) 

Пошук відомих 

шаблонів атак 

SQL injection 

pattern 

Висока 

точність 

Не виявляє 

нові атаки 

IDS/IPS 

системи 

Кореляцій

ний 

(correlation

-based) 

Аналіз зв’язків між 

подіями 
4625 → 4624 

Виявляє 

складні 

атаки 

Складність 

налаштуванн

я 

SIEM 

Аномалійн

ий 

(anomaly-

based) 

Виявлення відхилень 

від нормальної 

поведінки 

Логін в незвичний 

час 

Виявляє нові 

атаки 

Багато 

хибних 

спрацювань 

Поведін

ковий 

аналіз 

ML 

(Machine 

Learning) 

[8] 

Використання 

моделей для 

класифікації подій 

Виявлення 

нетипових 

патернів 

Адаптивніст

ь 

Потребує 

даних 

Просуну

ті SIEM 

 

У практичних умовах жоден із підходів не є універсальним. Порогові 

правила забезпечують швидке виявлення очевидних відхилень, сигнатурні 

методи ефективні проти відомих атак, а кореляційний аналіз дозволяє 

простежити логіку розвитку інциденту. Саме поєднання цих підходів формує 
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основу сучасного моніторингу безпекового стану інформаційно-

комунікаційних систем [1; 3; 8]. 

У подальшому аналізі акцент зроблено на пороговому та 

кореляційному підходах як найбільш придатних для побудови базового 

сценарію моніторингу. 

Для дослідження розглядається умовна корпоративна інформаційно-

комунікаційна система з розподіленою архітектурою, що включає 

центральний сегмент (Central), філію (Branch) та сегмент віддаленого 

доступу (Home Office). 

Система містить сервери, робочі станції, мережеве обладнання та 

засоби віддаленого доступу. Взаємодія між сегментами здійснюється через 

VPN-з’єднання. 

Кожен сегмент інформаційної системи містить компоненти, які 

генерують події безпеки різного типу. Для систематизації таких компонентів 

та подій доцільно представити їх у табличному вигляді. 

Таблиця 4. 

Основні компоненти інформаційно-комунікаційної системи та 

події безпеки, що ними генеруються 

Сегмент Компонент 
Функціональне 

призначення 
Типи подій 

Приклади 

Central 

Сервери 
Обробка даних, 

адміністрування 

Вхід/вихід, зміна 

прав 
4624, 4625, 4672 

Комутатори, 

маршрутизатори 
Передача трафіку 

Зміни 

конфігурації 
ACL changes 

Branch 

Робочі станції Дії користувачів 
Логін, запуск 

програм 
logon, process start 

Сервер філії Зберігання даних 
Доступ до 

ресурсів 
file access 

Wi-Fi / Access 

Point 

Підключення 

пристроїв 
Аутентифікація 

new device 

Home Office ПК, ноутбуки 
Віддалений 

доступ 
VPN, логін 

remote login 

Internet 
Зовнішнє 

середовище 
Мережевий вплив 

Сканування, 

атаки 

port scan 
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Найбільш критичними є події, пов’язані зі зміною прав доступу, 

використанням привілеїв адміністратора, вимкненням засобів захисту та 

віддаленим доступом. 

Для аналізу використано журнал Windows Security Event Log [2]. 

Повний перелік подій безпеки наведено в таблиці 5. 

 

Таблиця 5. 

Перелік подій безпеки на основі Windows Security Event Log 

Код Назва (укр.) Категорія 
Детальний опис 

4624 Успішний вхід Logon/Logoff 
Користувач успішно пройшов 

автентифікацію 

4625 Невдалий вхід Logon/Logoff 
Спроба входу з невірними 

обліковими даними 

4672 Спеціальні права Privilege Use 
Надання прав адміністратора 

4720 Створення облікового запису 
Account 

Management 
Створено новий обліковий запис 

4723 Зміна пароля 
Account 

Management 
Користувач змінив власний пароль 

4724 Скидання пароля 
Account 

Management 

Адміністратор скинув пароль 

іншому користувачеві 

4725 Видалення облікового запису 
Account 

Management 

Обліковий запис видалено 

4740 
Блокування облікового 

запису 
Account Lockout 

Обліковий запис заблоковано 

4656 Доступ до об'єкта Object Access 
Спроба доступу до файлу або 

папки 

4663 Доступ до файлу Object Access 
Доступ до файлу виконано 

4670 Зміна прав доступу Object Access 
Змінено дозволи на об'єкті 

4698 Створення завдання Scheduled Task 
Створено нове завдання в 

планувальнику 

5007 Вимкнення антивірусу Antivirus 
Захист у реальному часі вимкнено 

5032 Виявлення шкідливого ПЗ Antivirus 
Антивірус виявив загрозу 

5447 Зміна політики аудиту Policy Change 
Змінено налаштування аудиту 
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Особливу роль у процесі моніторингу відіграють події автентифікації, 

управління обліковими записами, зміни прав доступу та роботи засобів 

захисту. Саме ці категорії найчастіше відображають дії, пов’язані з 

початковим доступом, закріпленням у системі, ескалацією привілеїв або 

приховуванням слідів атаки [5]. Події класифіковано за рівнем небезпеки в 

таблиці 6. 

 

Таблиця 6.  

Класифікація подій за рівнем небезпеки. 

Рівень Характеристика 

Звичайні Типова активність користувачів 

Підозрілі Нетипові або аномальні дії 

Критичні Події, що можуть свідчити про компрометацію системи 

 

Особливу небезпеку становлять серії невдалих входів, зміна прав 

доступу, вимкнення антивірусного захисту та підозрілі адміністративні дії. 

Сценарій моніторингу базується на пороговому та кореляційному 

підходах до аналізу подій. 

Побудова сценарію моніторингу передбачає перехід від пасивного 

накопичення журналів до активного виявлення закономірностей у поведінці 

системи. Для цього окремі події розглядаються не ізольовано, а як частини 

ширшого процесу, що може свідчити про формування інциденту безпеки. 

Розроблені правила моніторингу наведено в таблиці 7. 

Розроблений сценарій моніторингу поєднує пороговий та 

кореляційний підходи до аналізу подій безпеки. Порогові правила 

дозволяють оперативно виявляти аномальні ситуації, такі як масові спроби 

входу або різке зростання активності, тоді як кореляційні правила 
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забезпечують виявлення складніших інцидентів, що формуються в 

результаті послідовності подій [1; 5; 8]. 

 

Таблиця 7. 

Правила сценарію моніторингу подій безпеки 

№ 
Назва 

правила 

Джерело 

(сегмент) 

Умова 

спрацювання 
Інтервал Пріоритет 

Дія 

1 

Brute force 

(один 

користувач) 

Domain 

Controller 

(Central) 

Кількість 

подій 4625 > 

5 

1 хвилина Високий 

Alert, 

блокування 

IP/акаунта 

2 
Незвичний 

час входу 

Domain 

Controller 

(Central/Branch) 

Подія 4624 

між 01:00-

05:00 

Моментально Середній 
Alert, 

перевірка 

3 

Вхід після 

серії 

невдалих 

Domain 

Controller 

(Central) 

4624 після ≥3 

подій 4625 

Ковзне вікно 

5 хв 
Високий 

Alert, аналіз 

активності 

4 

Створення 

облікового 

запису 

Domain 

Controller 

(Central) 

Подія 4720 Моментально Середній 
Alert, аудит 

5 
Скидання 

пароля 

Domain 

Controller 

(Central) 

Подія 4724 Моментально Критичний 
Alert, 

розслідування 

6 
Зміна прав 

доступу 

File Server 

(Central) 
Подія 4670 Моментально Критичний 

Alert, 

перевірка 

7 
Вимкнення 

антивірусу 

Client 

(Home/Branch) 
Подія 5007 Моментально Критичний 

Alert, ізоляція 

хоста 

8 

Виявлення 

шкідливого 

ПЗ 

Client 

(Home/Branch) 
Подія 5032 Моментально Високий 

Alert, запуск 

сканування 

9 

Раптове 

зростання 

активності 

Усі сегменти 

Зростання 

кількості 

подій >300% 

10 хв Середній 
Alert, аналіз 

10 

Підозрілий 

доступ до 

файлів 

File Server 

(Branch) 

Масовий 

доступ (4663) 
5 хв Високий 

Alert, 

перевірка 

11 

Підключенн

я з нового 

пристрою 

Home Office 
Новий IP / 

пристрій 
Моментально Середній 

Alert 

12 

Створення 

підозрілого 

завдання 

Server (Central) Подія 4698 Моментально Середній 
Перевірка, 

видалення 
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Особливу роль відіграє врахування джерела подій та сегмента системи. 

Зокрема, події, що виникають у сегменті віддаленого доступу (Home Office), 

мають підвищений рівень ризику, тоді як події в центральному сегменті 

(Central) можуть свідчити про компрометацію критичних ресурсів. 

Таким чином, запропонований сценарій моніторингу дозволяє 

ефективно виявляти як прості, так і складні інциденти безпеки, і може бути 

використаний як основа для впровадження в реальних системах класу SIEM 

[3; 8; 9]. 

Для моделювання процесу аналізу подій використано мову 

програмування Python та бібліотеки pandas, numpy і matplotlib [6]. 

У процесі моделювання сформовано набір нормальних і аномальних 

подій, що імітують: 

 атаку brute force; 

 успішний вхід після серії невдалих спроб; 

 вимкнення антивірусного захисту; 

 скидання пароля адміністратора. 

Для виявлення аномалій застосовано пороговий аналіз. 

 

Лістинг 1. Виявлення аномалій за пороговими значеннями 

 

thresholds = { 

    4625: 5,  # невдалий вхід: >5 за годину 

    4724: 1,  # скидання пароля 

    5007: 1,  # вимкнення антивірусу 

    4670: 3,  # зміна прав 

    4720: 3  # створення акаунта 

} 

 

for code, threshold in thresholds.items(): 

    count = freq_by_code.get(code, 0) 

    if count > threshold: 

        print(f"   ⚠️ {events_info[code][0]} (код {code}) - {count} 

разів 

(поріг: {threshold})") 

 

Кореляційний аналіз дозволив виявити сценарії, за яких успішна 

автентифікація відбувається після серії невдалих спроб входу. 
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Для оцінювання динаміки подій використано часову агрегацію та 

візуалізацію активності за 5-хвилинними інтервалами. 

Отримані результати засвідчили доцільність використання порогових і 

кореляційних правил як базового інструменту виявлення аномальної 

активності в інформаційно-комунікаційних системах. 

Водночас пороговий підхід має певні обмеження, зокрема ризик хибних 

спрацювань та залежність від коректно визначених порогових значень. Тому 

в реальних умовах його доцільно поєднувати з кореляційним аналізом, 

поведінковими моделями та засобами машинного навчання [1; 8]. 

Отже, аналіз подій безпеки є не лише технічною процедурою обробки 

журналів, а й аналітичним процесом, спрямованим на розуміння поведінки 

системи, оцінювання ризиків і своєчасне прийняття рішень щодо реагування. 

Найбільшу практичну цінність має не ізольований розгляд окремих подій, а 

їх поєднання у логічні послідовності, які відображають можливий розвиток 

інциденту безпеки. 

У результаті проведеного дослідження проаналізовано основні типи 

подій інформаційної безпеки та визначено їх значення для моніторингу 

інформаційно-комунікаційних систем. 

Розроблено сценарій моніторингу, що базується на використанні 

порогових та кореляційних правил аналізу подій. Запропонований підхід 

дозволяє виявляти спроби несанкціонованого доступу, атаки brute force, 

ескалацію привілеїв та інші типи аномальної активності. 

Моделювання процесу аналізу подій у середовищі Python підтвердило 

ефективність запропонованого підходу та можливість його використання як 

основи для побудови систем моніторингу класу SIEM. 
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	Для аналізу використано журнал Windows Security Event Log [2]. Повний перелік подій безпеки наведено в таблиці 5.
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