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Розділ присвячений ключовим особливостям протидії підрозділами 

кримінальної поліції легалізації (відмивання) доходів, одержаних злочинним 

шляхом, за допомогою віртуальних активів у кіберпросторі. Проаналізовано 

еволюцію використання блокчейн-технологій та криптовалют у 

протиправній діяльності, типові схеми легалізації (міксери, peer-to-peer 

обміни, DeFi-протоколи, NFT, privacy-коїни), а також практичні виклики, 

пов’язані з анонімністю транзакцій, децентралізацією та трансграничним 

характером операцій. Особливу увагу приділено можливостям блокчейн-

форензики, інструментам графового та кластерного аналізу, роботі з 

приватними ключами, а також ролі чинного національного законодавства 
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України (зокрема Закону України «Про запобігання та протидію легалізації 

(відмиванню) доходів…» № 361-IX) та перспективі впровадження Закону 

«Про віртуальні активи» № 2074-IX (прийнятого, але станом на початок 2026 

року ще не чинного через відсутність відповідних змін до Податкового 

кодексу) у створенні правових механізмів протидії. Окремо висвітлено 

значення міжнародної співпраці та необхідність постійної адаптації 

оперативних підрозділів до нових технологічних загроз у сфері віртуальних 

активів. На основі аналізу наукових джерел та нормативної бази 

обґрунтовано, що ефективна протидія можлива лише за умови комплексного 

поєднання цифрової криміналістики, ризик-орієнтованого фінансового 

моніторингу та міжнародної координації. 
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Особливості протидії підрозділами кримінальної поліції легалізації 

злочинних доходів за допомогою віртуальних активів у кіберпросторі 

зумовлені поєднанням високотехнологічних можливостей децентралізованих 

систем із суттєвими обмеженнями традиційних методів правоохоронної 

діяльності. Кіберпростір функціонує як децентралізована мережа, де 

зловмисники отримують доступ до потужних криптографічних засобів 

захисту та розподілених реєстрів, що робить практично неможливим швидке 

виявлення та фіксацію незаконних фінансових потоків за допомогою 

класичних підходів. Оперативні підрозділи змушені постійно 

удосконалювати власні навички у сфері цифрової криміналістики, глибокого 

аналізу даних блокчейну та налагодження ефективної міжнародної взаємодії, 
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аби протидіяти інтеграції незаконно отриманих ресурсів у легальний 

економічний оборот. Така діяльність передбачає не тільки оперативне 

реагування на виявлені факти, а й систематичний проактивний моніторинг 

еволюції технологічних рішень, що дає змогу завчасно ідентифікувати 

потенційні нові канали загроз та раціонально розподіляти наявні ресурси для 

їх нейтралізації. Серед віртуальних активів, зокрема, криптовалют та 

різноманітних токенів, найгострішими проблемами залишаються 

надзвичайна швидкість здійснення операцій, повна відсутність 

централізованого нагляду та широке застосування спеціалізованих 

анонімізаторів, що змушує правоохоронців інтегрувати передові технічні 

засоби з чинними юридичними інструментами для формування надійної 

доказової бази. 

Еволюція застосування блокчейн-технологій та криптовалют у сфері 

протиправної діяльності розпочалася з усвідомлення їхнього значного 

потенціалу для забезпечення високого рівня анонімності та миттєвості 

транзакцій, що дозволяє зловмисникам успішно обходити усталені фінансові 

бар'єри та системи контролю. Ранні дослідження вже фіксували основні 

ризики, пов’язані з децентралізованою архітектурою цих технологій, де 

відсутність традиційних посередників суттєво ускладнює моніторинг руху 

коштів, а потужні криптографічні алгоритми захисту інформації 

перешкоджають швидкій ідентифікації реальних учасників операцій. Слід 

погодитись з Сіддікі Н. Хак, Р. Мовчаном, що протиправна діяльність у цій 

сфері охоплює широкий спектр дій – від фінансування різноманітних 

незаконних операцій до безпосереднього відмивання коштів шляхом 

швидкої конвертації у цифрові активи, де анонімність досягається завдяки 

псевдонімним адресам та протоколам, які не потребують обов’язкової 

верифікації особистих даних. Саме ці характеристики змушують підрозділи 

кримінальної поліції формувати спеціалізовані стратегії, орієнтовані 

насамперед на ретельний аналіз відкритих даних публічних блокчейнів, хоча 
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в мережах із вбудованими механізмами повної конфіденційності доводиться 

застосовувати альтернативні підходи, зокрема постійний моніторинг точок 

входу та виходу коштів у традиційну фіатну систему [9, с. 78]. 

Щодо специфіки легалізації доходів, одержаних злочинним шляхом, 

доречно погодитися з О. Бондаренко, про те що за допомогою криптовалюти 

проявляється у складних багатошарових схемах, коли початкові незаконні 

кошти негайно конвертуються в цифрові активи з метою подальшого 

максимального заплутування сліду через серію множинних переказів та 

спеціалізованих сервісів змішування. Типові механізми охоплюють 

використання децентралізованих бірж для початкової конвертації, після чого 

кошти спрямовуються через ланцюжок численних гаманців з метою 

створення видимості легального економічного обороту, наприклад шляхом 

імітації інвестиційної діяльності чи активної торгівлі. Підрозділи 

кримінальної поліції стикаються з серйозним викликом при трасуванні 

подібних потоків, оскільки криптовалюта забезпечує лише 

псевдоанонімність: адреси гаманців не пов’язані безпосередньо з 

особистими даними, а всі транзакції надійно фіксуються в публічному 

реєстрі, проте без можливості швидкого отримання ідентифікаційних 

відомостей. Для ефективної протидії застосовуються методи кластерного 

аналізу, які дозволяють об’єднувати пов’язані адреси за спільними ознаками 

активності та виявляти стійкі зв’язки з відомими злочинними платформами, 

зокрема даркнет-ринками. Практичні труднощі значно зростають при 

використанні сервісів тумблерів, які дроблять суми на дрібні частини та 

перерозподіляють їх між тисячами адрес, що вимагає від оперативників 

застосування високоспеціалізованого програмного забезпечення для 

реконструкції розірваних ланцюжків. Зазвичай процес легалізації 

завершується виводом коштів у фіат через регульовані централізовані біржі, 

де процедури KYC можуть стати критичною точкою перехоплення, однак 

зловмисники активно уникають таких платформ, віддаючи перевагу peer-to-
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peer обмінам. Детальний аналіз цих схем підкреслює критичну потребу в 

органічному поєднанні інструментів блокчейн-форензики з класичними 

оперативно-розшуковими заходами, зокрема контролем за фізичними 

носіями інформації, на яких зберігаються приватні ключі, аби забезпечити 

повне розкриття злочинної мережі. У середовищі кіберпростору це вимагає 

від поліції систематичного розвитку компетенцій у криптоаналізі, 

необхідних для подолання бар’єрів шифрування та формування достатньої 

доказової бази для успішного судового переслідування [1, с. 230]. 

Способи легалізації майна, одержаного злочинним шляхом, у 

кіберпросторі охоплюють надзвичайно різноманітні вектори використання 

віртуальних активів – від базових прямих переказів до надзвичайно складних 

операцій у рамках DeFi-протоколів, де кошти інтегруються в 

децентралізовані фінансові системи з метою маскування під прибуток від 

інвестиційної діяльності. Оперативні підрозділи змушені детально 

враховувати специфіку цих методів, оскільки анонімність досягається 

завдяки застосуванню privacy-коінів на кшталт Monero, які використовують 

кільцеві підписи та стелс-адреси для повного приховування деталей кожної 

транзакції. Протидія таким схемам базується на багатошаровому аналізі, що 

розпочинається з постійного моніторингу публічних блокчейнів для 

виявлення характерних патернів, таких як циклічні перекази чи 

використання bridge-протоколів для швидкого переходу між різними 

мережами. Практичні труднощі виникають через обмежену доступність 

даних у мережах із високим рівнем конфіденційності, що змушує 

оперативників покладатися переважно на непрямі індикатори – кореляцію з 

фіатними операціями чи ретельний аналіз метаданих. Легалізація часто тісно 

переплітається з іншими кіберзлочинами, зокрема фішингом чи ransomware-

атаками, де віртуальні активи виступають первинним засобом виплати 

викупу, а подальше відмивання відбувається через staking чи lending-

платформи [2, с. 334]. 
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Важливою у даному напрямі є позиція деяких вчених.Практичний 

вимір протидії легалізації злочинних доходів за допомогою віртуальних 

активів у кіберпросторі передбачає впровадження комплексних тактик, що 

органічно поєднують оперативні заходи з передовими аналітичними 

інструментами для забезпечення максимально швидкого реагування на будь-

які підозрілі операції. Підрозділи кримінальної поліції активно застосовують 

спеціалізовані платформи, які здійснюють моніторинг транзакцій у режимі 

реального часу, де алгоритми автоматично фіксують аномалії – наприклад, 

незвично великі обсяги переказів чи характерні географічні патерни, що 

свідчать про трансграничне відмивання. Практичні рекомендації включають 

проведення комплексу негласних (розшукових) дій для надійної фіксації 

доказів, таких як перехоплення комунікацій у месенджерах, пов’язаних з 

конкретними гаманцями, або вилучення електронних пристроїв під час 

обшуків для отримання доступу до seed-фраз. У ситуаціях із використанням 

децентралізованих бірж оперативники вдаються до методів соціальної 

інженерії для ідентифікації учасників, доповнюючи це глибоким аналізом 

відкритих джерел інформації, зокрема соціальних мереж, де зловмисники 

нерідко залишають непрямі сліди своєї діяльності [3, с. 185]. 

Можливості блокчейн-технологій у розслідуванні кримінальних 

правопорушень, вчинених у кіберпросторі, ґрунтуються насамперед на 

високому рівні прозорості публічних реєстрів, що дозволяє підрозділам 

кримінальної поліції проводити глибокий ретроспективний аналіз усіх 

транзакцій для надійного встановлення повних ланцюжків легалізації. Серед 

ключових інструментів виділяється програмне забезпечення для візуалізації 

графів, де кожен вузол відповідає адресі гаманця, а ребра відображають 

безпосередні перекази, що дає змогу оперативно виявляти кластери, 

пов’язані з діяльністю конкретних злочинних груп. У контексті віртуальних 

активів це особливо актуально для мереж на базі Ethereum, де смарт-

контракти піддаються детальному аналізу на наявність автоматизованих 
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схем відмивання, таких як flash loans, що дозволяють миттєво запозичувати 

та повертати кошти з метою штучного заплутування сліду. Протидія 

передбачає інтеграцію інформації з різноманітних джерел, включаючи API 

централізованих бірж та відкриті бази даних, для встановлення кореляції між 

віртуальними операціями та реальними подіями – наприклад, придбанням 

обладнання для майнінгу. Практичні застосування охоплюють використання 

інструментів на кшталт GraphQL для ефективних запитів безпосередньо до 

блокчейну, що значно прискорює виявлення підозрілих патернів, таких як 

множинні дрібні транзакції з подальшим їх об’єднанням. Блокчейн-

форензика також допомагає ідентифікувати типові помилки зловмисників, 

зокрема повторне використання одних і тих самих адрес, що часто стає 

вирішальним ключем до розкриття всієї мережі. У кіберпросторі це вимагає 

від поліції активного розвитку навичок програмування для самостійної 

кастомізації аналітичних інструментів, аби оперативно адаптуватися до 

появи нових протоколів, включаючи рішення другого рівня (layer-2), які 

додають додатковий рівень складності [4, с. 178]. 

Ми поєднуємо позицію Ю. Когута, що технології блокчейн та 

криптовалюта створюють значні ризики в контексті кібербезпеки, де 

підрозділи кримінальної поліції стикаються з необхідністю протидіяти 

різноманітним атакам на гаманці та приватні ключі, що безпосередньо 

використовуються для легалізації злочинних коштів. Серед основних ризиків 

– вразливості в програмному забезпеченні, зокрема фішингові атаки та 

експлойти смарт-контрактів, які дозволяють зловмисникам викрадати активи 

з метою подальшого відмивання. Протидія передбачає впровадження 

комплексних заходів кібербезпеки, таких як безперервний моніторинг мереж 

для виявлення шкідливого програмного забезпечення, спрямованого саме на 

крипто-гаманці, а також розробку надійних протоколів для безпечного 

вилучення цифрових доказів під час розслідувань [5, с. 214]. 
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Віртуальні активи як предмет легалізації доходів, одержаних 

злочинним шляхом, вирізняються широкою можливістю їх трансформації в 

різноманітні форми, такі як NFT чи токени в рамках DeFi-екосистем, що 

дозволяє маскувати злочинне походження коштів під виглядом прибутку від 

легальних інвестицій. Підрозділи кримінальної поліції змушені проводити 

глибокий аналіз подібних схем, де активи спочатку створюються або 

набуваються за рахунок незаконних коштів, а потім реалізуються на 

відкритих ринках для отримання «чистого» прибутку. Специфіка полягає в 

динаміці ринку, де висока волатильність цін дає змогу штучно симулювати 

зростання капіталу, що суттєво ускладнює доведення злочинного 

походження. Протидія включає постійний моніторинг платформ на кшталт 

OpenSea для NFT, де метадані можуть містити непрямі сліди, та детальний 

аналіз смарт-контрактів для виявлення автоматизованих циклів операцій. 

Практичні виклики виникають при роботі з незабезпеченими активами, що 

не мають реального матеріального підкріплення, тому основний акцент 

робиться на встановленні зв’язків із початковими транзакціями через 

спеціалізовані блокчейн-експлорери. Крім того, легалізація через механізми 

стейкінгу чи yield farming вимагає від поліції глибокого розуміння 

фінансових моделей, аби чітко розрізняти легальні та підозрілі операції на 

основі сукупності ризик-індикаторів [6, с. 9]. 

Законодавче регулювання віртуальних активів в Україні на початок 

2026 року базується насамперед на чинному Законі України «Про 

запобігання та протидію легалізації (відмиванню) доходів, одержаних 

злочинним шляхом, фінансуванню тероризму та фінансуванню 

розповсюдження зброї масового знищення» від 06.12.2019 № 361-IX (зі 

змінами, актуальними на 01.01.2026), який визначає постачальників послуг, 

пов’язаних з оборотом віртуальних активів (обмін, зберігання приватних 

ключів, перекази тощо), як суб’єктів первинного фінансового моніторингу. 

Це зобов’язує їх проводити ідентифікацію клієнтів, верифікацію та 
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постійний моніторинг операцій для запобігання легалізації. У контексті 

протидії підрозділи кримінальної поліції мають можливість отримувати дані 

про підозрілі транзакції від цих суб’єктів, включаючи інформацію про 

відправника та отримувача відповідно до вимог «travel rule». Закон 

доповнює це нормами про обов’язкову звітність щодо порогових операцій 

(від 30 000 грн для віртуальних активів), підозрілих активностей та 

розбіжностей у даних про бенефіціарів, а також механізмами заморожування 

та зупинки транзакцій. Ризик-орієнтований підхід передбачає посилений 

контроль за операціями з високоризиковими юрисдикціями чи політично 

значущими особами (PEP), а міжнародні стандарти FATF інтегровані для 

забезпечення сумісності з глобальними нормами. Практична реалізація 

включає обов’язок суб’єктів повідомляти про відмову в обслуговуванні чи 

виявлення підозр, що полегшує оперативну роботу поліції в кіберпросторі, 

хоча анонімні протоколи залишають певні прогалини, що вимагають 

застосування додаткових інструментів трасування. Закон України «Про 

віртуальні активи» від 17.02.2022 № 2074-IX (зі змінами, зокрема від 

10.10.2024) визначає віртуальний актив як нематеріальне благо з вартістю, 

виражене електронними даними, з поділом на забезпечені (що посвідчують 

майнові права) та незабезпечені, проте станом на січень 2026 року цей закон 

ще не набрав чинності через відсутність необхідних змін до Податкового 

кодексу щодо оподаткування операцій з віртуальними активами [7; 8]. 

І тут доречно погодитись з О. Думчиковим, що особливості протидії 

легалізації кримінальних доходів за допомогою віртуальних активів 

охоплюють як чинне законодавче регулювання, так і практичну реалізацію, 

де ключовим фактором залишається гармонізація національних норм з 

міжнародними стандартами для ефективного подолання трансграничних 

викликів. Підрозділи кримінальної поліції змушені здійснювати постійну 

координацію з іноземними компетентними органами для отримання 

інформації про операції, що проходять через зарубіжні біржі, оскільки 
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відсутність уніфікованих правил у різних юрисдикціях сприяє використанню 

«офшорних» зон для відмивання. Практичні інструменти включають 

офіційні запити через Інтерпол для доступу до KYC-даних та проведення 

спільних операцій для блокування активів. Законодавчий аспект підкреслює 

критичну роль суб’єктів первинного моніторингу в ідентифікації ризиків, 

тоді як практичний вимір фокусується на застосуванні форензики для 

реконструкції ланцюжків, навіть у випадках використання privacy-коінів. 

Міжнародна співпраця набуває вирішального значення для закриття схем, де 

кошти швидко мігрують між різними мережами, що вимагає оперативного 

обміну аналітичними звітами та спільними діями [10]. 

Підводячи підсумки, необхідно зауважити, що специфіка оперативно-

розшукової діяльності в умовах бойових дій та на деокупованих територіях 

потребує високої мобільності, адаптивності та міжвідомчої взаємодії 

правоохоронних та військових структур. Успішна реалізація оперативних 

заходів можлива лише за умов тісної координації дій і оперативного обміну 

інформацією. Інтеграція сучасних технологій у практику оперативно-

розшукової діяльності є необхідною умовою її ефективності. Активне 

використання технічних засобів, кіберрозвідки, аналітичних систем та 

засобів спостереження значно підвищує результативність виявлення 

правопорушень та збору доказів [11]. 

Отже, протидія легалізації злочинних доходів за допомогою 

віртуальних активів у кіберпросторі вимагає від підрозділів кримінальної 

поліції глибокої інтеграції технологічних, правових та міжнародних 

механізмів, що забезпечує комплексне охоплення загроз – від базових 

анонімних транзакцій до надзвичайно складних DeFi-схем. Така стратегія, 

побудована на постійній адаптації до швидкої еволюції технологій, дає змогу 

не лише ефективно реагувати на поточні виклики, але й завчасно запобігати 

появі нових, суттєво зміцнюючи загальну систему фінансової безпеки 

держави.  
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