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ПАРОЛІВ І ЧАСТОТИ ЇХ ЗМІНИ 
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телекомунікацій та інформатизації імені Героїв Крут, Київ 

 

У сучасних умовах цифровізації державного управління, розвитку 

мережевих технологій та зростання інтенсивності кіберзагроз проблема 

забезпечення надійної автентифікації користувачів набуває особливої 

актуальності. Парольна автентифікація залишається одним із 

найпоширеніших механізмів контролю доступу до інформаційних систем, 

попри активне впровадження багатофакторних та безпарольних рішень. 

Водночас статистика інцидентів свідчить, що компрометація облікових 

даних (через фішинг, витоки баз даних, перебір паролів, credential stuffing 

тощо) є однією з основних причин несанкціонованого доступу до 

інформаційних ресурсів. 

Нормативні документи та галузеві стандарти, зокрема рекомендації 

National Institute of Standards and Technology (NIST), International Organization 

for Standardization (ISO) та European Union Agency for Cybersecurity (ENISA), 

пропонують сучасні підходи до формування парольної політики, які 

базуються не лише на формальних вимогах до складності, але й на оцінці 

ризиків, поведінкових факторах користувачів та економічній доцільності 

заходів захисту [1]. Водночас у практиці державних установ часто 

застосовуються шаблонні підходи (фіксована мінімальна довжина, 
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обов’язкова наявність спеціальних символів, жорстка періодичність зміни), 

які не завжди мають достатнє математичне обґрунтування. 

У поданому розділі здійснюється формалізований аналіз вимог до 

складності паролів та періодичності їх зміни на основі теорії інформації, 

ймовірнісних моделей та підходів до мінімізації очікуваних витрат і 

обмеження ризику. Запропоновані моделі дозволяють перейти від 

інтуїтивних або традиційних рішень до кількісно обґрунтованої політики 

управління паролями, що особливо важливо для державних установ, де 

наслідки компрометації можуть мати критичний характер. 

1 Математичне обґрунтування вимог до складності паролів. 

Складність пароля визначається його стійкістю до атак, таких як brute-

force (перебір усіх можливих комбінацій) або dictionary attacks (перебір 

словникових слів). Ключовим показником є ентропія пароля, яка вимірює 

кількість інформації в бітах і вказує на “невизначеність” пароля для 

атакуючого [2]. 

Ентропія H для пароля довжиною L з кількістю можливих символів із 

алфавіту розміром S обчислюється за формулою (8.1), 

 

𝐻 = 𝐿 × 𝑙𝑜𝑔2 𝑆, (8.1) 

 

Це випливає з того, що загальна кількість можливих паролів дорівнює 

SL, а ентропія – це log2 від цієї кількості, оскільки кожен біт подвоює 

кількість варіантів. 

Давайте розглянемо детальніше розрахунок формули обчислення 

ентропії паролів (1): 

– визначити складові для стандартного пароля – цифри (кількість 10), 

малі літери латинського алфавіту (кількість 26), прописні літери латинського 

алфавіту (кількість 26) та неалфавітні символи (до 33 символів, залежно від 
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реалізації системи), загалом S = 94 для повного набору (цифри, малі літери 

алфавіту, прописні літери алфавіту та неалфавітні символи); 

– наступним кроком є обчислення кількості комбінацій, що 

вираховується за формулою (8.2): 

 

𝑁 = 𝑆𝐿, (8.2) 

 

де N – загальна кількість можливих комбінацій; 

S – кількість можливих символів; 

L – довжина пароля; 

– наступним кроком є визначення ентропії, що вираховується за 

формулою (8.3): 

 

𝐻 = 𝑙𝑜𝑔2𝑁 = 𝐿 × 𝑙𝑜𝑔2𝑆, (8.3) 

 

де H – ентропія пароля (вимірюється у бітах); 

N – загальна кількість можливих комбінацій; 

L – довжина пароля; 

log2S – ентропія на кількість можливих символів. 

Примітка. Для пароля довжиною у 8 символів з S = 94 буде наступне: 

log294 ≈ 6.55, тоді H ≈ 8×6.55 = 52.4 біт. Це означає, що противник або зловмисник 

повинен перевірити в середньому 252.4/2 ≈ 251.4 комбінацій для 50 % ймовірного успіху 

(за моделлю рівномірного розподілу). 

Час до злому пароля залежить від швидкості перевірки (комбінацій на 

секунду), що вираховується за формулою (8.4) для 50 % ймовірності: 

 

𝑇 =
2𝐻

2𝑅
  , (8.4) 

 

де Т – час підбору паролю із 50 % ймовірністю; 
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R – швидкість перевірки (вимірюється в комбінаціях на секунду); 

Н – ентропія пароля (вимірюється у бітах). 

Примітка. Якщо R = 1012 (сучасні GPU-кластери), для 

Н = 52.4 ÷ Т ≈ 252.4 ÷ (2 × 1012) ≈ 103 секунд (близько 17 хвилин). Це демонструє, чому 

паролі з низькою ентропією (наприклад, лише цифри S = 10, H ≈ 26.6) є вразливими. 

За цих умов час злому противником або зловмисником зменшується до секунд. 

Вимоги до складності паролів накладаються із розрахунку, щоб час на 

підбір пароля (T) перевищував десятки років чи століття, враховуючи 

використання методів паралельних розрахунків при проведенні атак.  

Для паролів, створених із застосуванням словникових послідовностей 

символів (слів), ентропія зменшується і розраховується за формулою (8.5): 

 

𝐷

𝐻
= 𝑙𝑜𝑔2𝐷, (8.5) 

 

де D – кількість унікальних слів у словнику; 

Н – ентропія пароля (вимірюється у бітах). 

log2D – ентропія, яку додає кожне слово. 

Чим більша кількість унікальних слів у словнику (D), тим більше 

ентропії додає кожне слово до парольної фрази, тому вимоги забороняють 

прості слова і рекомендуються складні парольні фрази (при їх застосуванні) 

[3]. 

У випадку парольної фрази, пароль складається з кількох слів, обраних 

із певного словника.  

Примітка. Словник може містити 10000 поширених слів (як у англійській 

мові за стандартом Diceware або аналогічному україномовному словнику). 

Таким чином, ентропія парольної фрази обчислюється за формулою 

(8.6): 

 

𝐻 = 𝑙𝑜𝑔2(𝐷𝑊), (8.6) 

 



127 

де Н – ентропія парольної фрази; 

D – кількість унікальних слів у словнику; 

W – кількість слів у фразі. 

Формулу (8.6) можливо перетворити у формулу (8.7): 

 

𝐻 = 𝑊 × 𝑙𝑜𝑔2𝐷, (8.7) 

 

де Н – ентропія парольної фрази; 

W – кількість слів у фразі. 

log2D – ентропія, яку додає кожне слово. 

Примітка. Якщо словник містить кількість унікальних слів D = 10000 слів, 

тоді log210000 ≈ 13.29 біт. Для фрази, що буде складатись із кількості слів W = 6 слів, 

ентропія парольної фрази буде розрахована так: H = 6 × log210000 ≈ 6×13.29 ≈ 79.74 

біт. Для досягнення ентропії парольної фрази Н ≥ 80 біт потрібно 7 символів: 

Н = 7×13.29 ≈ 93.03 біт. 

2 Математичне обґрунтування періодичності зміни пароля 

Математичне обґрунтування періодичності зміни пароля (тобто як 

вибрати оптимальний інтервал t між змінами), розглянувши кілька простих 

моделей загрози і математично вивівши оптимум там, де це можливо. 

Пояснення – крок за кроком, з інтерпретацією результатів. 

2.1 Модель A – атаки перебором/постійний ризик зламу. 

Нехай пароль має “стійкість” (ентропію) H біт і противник 

(зловмисник) робить спроби зламу зі швидкістю, що дає ефективну 

інтенсивність успішних компрометацій β (тобто hazard rate) для пароля. Тоді 

ймовірність, що пароль буде зламаний протягом часу t, дорівнює: 

 

. 
(8.8) 

 

Припустимо, що в разі компрометації установа несе одноразовий 

збиток C. Вартість однієї зміни (операційні/адміністративні витрати) – K. 
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Зміну проводять кожні t одиниць часу. Тоді очікувані витрати за інтервал 

між змінами: 

 

. (8.9) 

 

Середні витрати на одиницю часу: 

 

.
 

(8.10) 

 

Щоб знайти оптимальний t, мінімізуємо f(t). Диференціювання дає (після 

перетворень) вираз: 

 

. (8.11) 

 

Після спрощення отримаємо: 

 

.
 

(8.12) 

 

Однак ліва частина    при t ≥ 0 набуває максимального 

значення 1 (при t = 0) і зменшується далі, отже права частина . 

Тобто рівняння не має розв’язання при позитивних K, C. Інтерпретація: у цій 

простій моделі, де ризик компромісу зростає плавно з часом і збиток C – 

одноразовий, середні витрати f(t) монотонно зменшуються при збільшенні t. 

Тобто математично модель пропонує не змінювати (t → ∞), якщо є лише 

постійний ризик перебору, але існують витрати на зміну пароля. Це 

інтуїтивно важко сприймається, але має логічне пояснення: якщо 
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компрометація дає одноразовий збиток, який не росте з експозицією, то часті 

зміни лише додають K/t. 

Висновок із моделі A: сама по собі боротьба з перебором не дає 

аргументу “чому зміни потрібні” – краще провадження в збільшення 

ентропії пароля/багатофакторну аутентифікацію/зниження β (частоти 

компрометації). 

2.2 Модель B – витік (leak) як подія Poisson + експозиційне вікно до 

зміни. 

Ця модель реалістичніша: компрометація пароля (через фішинг, 

брехню співробітника, витік бази паролів тощо) відбувається випадково з 

інтенсивністю μ (кількість витоків на одиницю часу). Коли відбувся витік, 

пароль стає скомпрометованим і нападник може його використати до 

наступної зміни. Якщо зміни відбуваються регулярно кожні t, то середній 

час, протягом якого скомпрометований пароль дає доступ, становить t/2 

(середній залишок інтервалу до наступної зміни). При цьому вважаємо, що в 

разі витоку збиток накопичується пропорційно часу зламу, тобто існує 

щогодинний/щоденний збиток S (втрата в ресурсах або ризик) за одиницю 

часу, поки пароль скомпрометований. 

Тоді: 

– очікувана кількість витоків за одиницю часу: μ; 

– середній час доступу (експозиції) на один витік: t/2; 

– очікувані витрати від витоків за одиницю часу: μ×(t/2)×S; 

– операційні витрати на зміну: K за кожну зміну, тобто K/t за одиницю 

часу. 

Отже загальні середні витрати на одиницю часу [4]: 

 

.

 

(8.13) 
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Це стандартна форма “лінійно-зростаюча + обернено-пропорційна” і 

має внутрішній мінімум. Знайдемо його. 

Диференціюємо: 

 

.
 

(8.14) 

 

Розв’язання при g′(t)=0 дає: 

 

.
 

(8.15) 

 

Отже, раціональним буде інтервал зміни пароля: 

 

 

(8.16) 

 

Це означає, що: 

– якщо витоків багато (μ великий) або збиток від доступу великий 

(S великий) – t∗ зменшується (потрібні частіші зміни); 

– якщо зміна дорога (K велике) – t∗ збільшується (зміни рідші). 

Приклад розрахунку. 

Припустимо: 

– K = 100 UAH (вартість однієї зміни – робота адміністратора, розсилка 

повідомлень користувачам тощо); 

– μ=0.01 компрометації/місяць (1 витік на 100 місяців в середньому); 

– S=1000 UAH/місяць (вартість того, що зловмисник робить за 1 місяць 

доступу). 

Тоді: 
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.
 

(8.17) 

 

Отже, приблизно 4,5 місяці між змінами пароля (за цими умовами). 

2.3 Фактори, які впливають на періодичність зміни пароля. 

1. Вплив людського фактору. Часті примусові зміни стимулюють 

користувачів обирати слабші шаблони створення нових паролів (password1 

→ password2 → password3 або внесення невеликих змін). Це знижує 

“ефективну ентропію” Heff. Модель може включати негативний вплив D(t) – 

приріст імовірності компрометації при зниженні t. Практичний висновок: 

надто часті зміни можуть знизити рівень безпеки. 

2. Виявлення витоку. Якщо в установі реалізовано достатні механізми 

виявлення (інструменти моніторингу, SIEM тощо) і виявлення відбувається 

швидко після компрометації (час виявлення τ малий), ефект зміни пароля 

знижується – витік закінчиться виявленням, а не зміною. 

3. Використання багатофакторності. Якщо багатофакторну 

автентифікацію увімкнено, вартість доступу S або ймовірність успішного 

використання витоку зменшується, отже t∗ зростає – зміни паролів стають 

менш критичними. 

4. Використання комбінованих моделей автентифікації. Можна 

об’єднати моделі A і B (і додати виявлення): загальні витрати міститимуть 

складову від безперервного hazard β (атак на підбір пароля) і складову від 

витоків μ, плюс збитки від отримання доступу зловмисниками (K/t). 

Раціональне значення можливо знаходити в числовому вираженні. 

Практичні висновки оцінки факторів впливу: 

– якщо головна загроза – витоки автентифікаційних даних (фішинг, 

компрометація бази), модель B показує, що є сенс у періодичній зміні 

пароля – і раціональний інтервал ; 
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– якщо головна загроза – перебір паролів і використовуються паролі 

довгі/унікальні, часті зміни не додають користі; краще впроваджувати 

багатофакторну автентифікацію та підвищувати ентропію; 

– не варто робити заміну дуже часто: це може знизити реальну 

ентропію паролів через людський фактор (спрощення шаблонів вибору 

паролів); 

– найкраща практика: контекстно-чутлива політика – заміна за умови 

спрацювання тригера (після виявлення витоку, підозрілої активності) + 

примусова заміна для неактивованих/давніх паролів + багатофакторна 

автентифікація. 

2.4 Обґрунтування періодичності зміни паролю для державних 

установ. 

Тепер давайте розглянемо державні установи, в яких обробляються 

державні інформаційні ресурси. Коли збитки від компрометації “непомірно 

великі/неоціненні”, класична модель мінімізації очікуваних витрат перестає 

працювати в звичному вигляді: функція витрат ніби “вибухає” 

(неконтрольовано збільшується) при будь-якій ненульовій ймовірності 

компрометації, і необхідно переходити до іншої математичної постановки 

задачі. Далі розглянемо повний розбір наслідків і практичні (математично 

обґрунтовані) альтернативи. 

1) Що означає “неоціненні” втрати математично. 

Математично це можна зрозуміти двома шляхами: 

A. Асимптотичне уявлення: S → ∞ або C → ∞. У нашій цільовій 

функції (з попередньої моделі): 

 

,
 

(8.18) 
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якщо S або C → ∞, відповідні члени домінують і G(t) → ∞ для будь-

якого t > 0, поки існує ненульова ймовірність або експозиція (доступ 

злочинця до системи). Отже, мінімум функції досягається лише при границі 

t → 0+, тобто математично – прагнення до миттєвої (безперервної) зміни 

пароля (абсолютне зменшення експозиції до нуля). Це непрактичне рішення 

– воно ілюструє лише те, що витрати роблять компрометацію категорично 

неприйнятною. 

B. Мінімаксний показник/жорсткий обмежувальний підхід: замість 

мінімізації очікуваних витрат ставимо жорстке обмеження на допустимий 

ризик/експозицію (constraint, обмеження). Це практичніша модель при 

“неоціненних” втратах. 

2) Жорстка умова на ризик (констрейнт-підхід). 

Якщо компрометація неприпустима, ставимо порогову умову: 

допустима ймовірність компрометації за інтервал t не повинна перевищувати 

ε (дуже мала, наприклад 10−3 або 10−6). 

Використаємо стандартну пуассонівську формулу розподілу для 

імовірності ≥ 1 події при інтенсивності λ (тут λ – інтенсивність 

витоків/компрометацій):  [5]. 

Звідси: 

 

.
 

(8.19) 

 

Для невеликого ε приближено: 

 

 
(8.20) 
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Інтерпретація: при “неоціненних” втратах ми не міняємо t за 

допомогою мінімізації очікуваних витрат – ми встановлюємо максимально 

допустимий інтервал t так, щоб імовірність компрометації була надзвичайно 

малою. 

Числовий приклад. Якщо λ = 0.02 (0.02 витоку/місяць) і ε = 0.01  

(1 % ймовірності), то: 

 

.
 

(8.21) 

 

Для ε = 10−4 це дасть t ≈ ln(104)/λ ≈ 9.21/0.02 ≈ 460 місяців – але тут 

видно, що дуже малий ε може дати надто довгий інтервал залежно від λ; 

тому треба уважно розглядати вхідні параметри. 

3) Замість “нескінченних” втрат – перетворення задачі в жорсткі 

обмеження. 

Практичні варіанти, коли втрати “неоціненні”: 

– обмеження по ймовірності компрометації: як вище – вибрати t так, 

щоб 1 − e−λt ≤ ε; 

– обмеження по очікуваній експозиції: вимагати μEexp(t) ≤ η, де η – 

допустимий середній час ймовірного перебування зловмисника в системі на 

одиницю часу (абсолютно невелике число); 

– мінімакс (robust) підхід: мінімізувати максимальні можливі втрати в 

гіршому випадку – наприклад, мінімізувати вплив деградації якості паролів 

при змінах. Якщо в гіршому випадку втрати будуть великими при будь-

якому t > 0, це призводить до вибору мінімально можливого t згідно з 

технічними/операційними обмеженнями. 

4) Практичні обмеження роблять задачу осмисленою. 

Оскільки t → 0 неможливе операційно, вводимо 

технічні/людські/нормативні обмеження: 
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– мінімальний реальний інтервал: t ≥ tmin > 0 (технічно можлива 

найменша періодичність, наприклад 1 день або 1 година для 

автоматизованого управління секретами); 

– функція деградації безпеки через людський фактор: якщо змін пароля 

забагато, користувачі придумують слабкі варіанти – моделюємо це як 

підвищення β при зниженні t: β = β0 + ϕ(t) з ϕ(t) зростаючою при зменшенні 

t. Це дає компроміс і часто дає інтернальний мінімум t∗ > 0. 

Приклад (конкретна модифікація): 

Поставимо обмеження “ймовірність компрометації ≤ ε” та врахуємо 

людський фактор через підвищення інтенсивності перебору пароля грубою 

силою або використання слабших паролів при умові: 

 

, (8.22) 

 

де β(t) = β0 + α/tp (приблизна модель: при малій t користувачі 

використовують шаблони → ефективна β росте). Потрібно знайти найменше 

t ≥ tmin що задовольняє цю умову. Це дасть практичне раціональне t. 

5) Альтернативні та більш ефективні рішення (коли збитки критичні). 

Коли втрати неприпустимі, оптимальні дії – не обов’язково тільки 

частіша ротація паролів. Математично це виражається тим, що зменшення 

ймовірності компрометації λ та/або зменшення ефективності використання 

компрометації є набагато ефективнішими, ніж звуження t до неможливих 

значень. 

Практичні кроки, які входять в модель як зменшення λ, β або S 

(ефективно роблять проблему скінченною): 

1. Багатофакторна аутентифікація – зменшує ймовірність успішного 

використання скомпрометованого пароля (ефективно зменшує S чи β). 
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2. Короткоживучі (short-lived) автентифікаційні дані та токени – 

автоматична, машинна зміна секретів із малим часом життя; для машинних 

облікових записів t може бути у хвилинах/годинах. 

3. Secrets manager / автоматична зміна – зміна без участі людини, 

з низькими операційними K. 

4. Тригерні зміни – зміна при інциденті/підозрі замість частих 

примусових змін. 

5. Зниження λ через превентивні заходи – навчання персоналу, фільтри 

фішингу, контроль доступу. 

6. Швидке виявлення (зменшення 1/δ) – зменшення експозиції Eexp(t). 

Математично: ці заходи або дають змогу підвищити допустиме t при 

фіксованому ε, або роблять ситуацію такою, що звичайна мінімізація 

очікуваних витрат знову має сенс (бо S, C стають скінченними). 

6) Підсумок – практична інструкція при “неоціненних” втратах. 

1. Не варто мінімізувати G(t) прямолінійно, якщо S або C ≈ ∞. 

Замість цього. 

2. Варто встановити жорстку політику ризику: вибрати допустиму 

ймовірність компрометації ε і вирахувати максимально допустимий інтервал: 

 

.
 

(8.23) 

 

3. Або встановити допустиму очікувану експозицію η і знайти t із 

μEexp(t) ≤ η. 

4. Врахувати операційні обмеження: технічно мінімальний tmin та 

людський фактор (модель β(t)). 

5. Варто переорієнтувати заходи на зменшення λ, β і покращення δ: 

багатофакторна автентифікація, автоматична заміна секретних даних для 

привілейованих користувачів, швидке виявлення, політики тригерної заміни 

пароля. 
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2.5 Приклад розрахунку необхідного періоду зміни пароля для 

реальних параметрів. 

Проведемо розрахунок, підставивши конкретні числа (наприклад, 

λ = 0.02/місяць, ε = 10−3) і покажемо обчислення t, а також порівняємо його з 

моделлю з людським фактором. 

Вхідні параметри розрахунку: 

– інтенсивність витоків λ = 0.02 / місяць; 

– допустима ймовірність компрометації ε = 10⁻³; 

– для демонстрації витрати й інші параметри:  

1) μ = 0.02/місяць; 

2) S = 2000 UAH/місяць; 

3) δ = 0.5/ місяць (середній час виявлення ≈ 2 місяці); 

4) β₀ = 0.0005/міс, C = 50000 UAH, K = 100 UAH; 

5) людський фактор: β(t) = β₀ + α / t, α = 0.02. 

Результати розрахунків: 

– максимально допустимий інтервал за констрейнтом 1−e−λt ≤ ε: 

 

;
 

(8.24) 

 

– мінімум функції витрат без людського фактора (чисельно, локально): 

 

t∗
basic ≈ 4.24 місяці, G(t∗) ≈ 95.35 (UAH/міс. умовно); (8.25) 

 

– мінімум при включенні людського фактора (модель β(t) = β₀ + α/t): 

 

t∗
human ≈ 90.67 місяців, G(t∗)≈115.59. (8.26) 

 

Порівняння загальної цільової функції для базової моделі та моделі із 

впливом людського фактору представлено на рисунку 8.1. 
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Рисунок 8.1. Порівняння загальної цільової функції для базової моделі та 

моделі із впливом людського фактора 

 

Інтерпретація результатів: 

– обмеження (ε = 10⁻³) дає надзвичайно малий період на оновлення 

пароля (~ 1.5 дня). Це типовий результат: коли вимагається дуже мала 

ймовірність компрометації, то регулярний інтервал ротації повинен бути 

надзвичайно коротким – часто технічно нереально. Саме тому при 

«неоціненних» втратах установи переходять до жорстких політик і 

автоматизованих механізмів (багатофакторна автентифікація, коротко-

жвучих токенів, автоматизація зміни секретів), а не до ручної ротації кожні 

кілька днів; 

– раціональне значення базової моделі (~ 4.24 місяці) відображає 

баланс між: 

1) витратами на зміни (K); 

2) ризиком витоків (μ, S, δ); 

3) ризиком підбору грубою силою (β₀, C). 

Тобто при обраних кінцевих числах мінімізуються середні витрати –  

і раціональне значення виходить у кілька місяців; 
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– модель із людським фактором дала дивовижний результат: дуже 

великий раціональний період (~90 місяців). Причина – вибрана модель 

β(t) = β₀ + α/t: при дуже малих t (часті ротації) β(t) значно зростає (α/t 

великий), що робить часті ротації контрпродуктивними; отже, алгоритм 

“відсовує” раціональне значення у дуже великі t, де β(t) ≈ β₀ і операційні 

витрати K/t малі. Це ілюстрація важливості правильної форми β(t): якщо 

людський фактор справді сильно погіршує ефективність паролів при частих 

ротаціях, то примусові часті зміни можуть різко зменшити безпеку; 

– практичний висновок: 

1) якщо вимагається математично "надзвичайно низька" ймовірність 

компрометації (ε дуже мале), ручна зміна паролів – 

неефективна/непрактична. Потрібні автоматичні рішення (короткоживучі 

токени, автоматизація зміни секретів) або жорсткий контроль 

доступу/багатофакторної автентифікації; 

2) якщо витрати скінченні, то існує внутрішній раціональний період 

(кілька місяців у прикладі). Але форма й місце раціонального значення дуже 

чутливо залежать від припущень (особливо β(t) і δ); 

3) модель людського фактора має бути обґрунтована даними (як саме 

змінюється якість паролів при частих ротаціях). Проста модель α/t – лише 

ілюстрація. 

Математичне обґрунтування вимог до складності паролів на основі 

ентропійного підходу дозволяє кількісно оцінити їх стійкість до атак 

перебором та словникових атак. Показано, що ключовими параметрами є 

розмір алфавіту S та довжина L, а також характер формування пароля 

(випадкова послідовність чи парольна фраза). 

Для протидії brute-force атакам доцільніше підвищувати ентропію 

(збільшення довжини, використання парольних фраз), ніж покладатися лише 

на часту зміну паролів. Модель A демонструє, що за наявності постійного 
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ризику перебору та одноразового збитку часта зміна пароля не забезпечує 

економічно обґрунтованого виграшу в безпеці. 

У випадку витоків автентифікаційних даних (фішинг, компрометація 

баз) модель B показує існування внутрішнього раціонального інтервалу 

зміни пароля, який визначається співвідношенням між інтенсивністю витоків 

μ, величиною збитків S та операційними витратами K. Отримана формула 

для t* дає можливість адаптувати політику до конкретного середовища. 

За умов “неоціненних” втрат класична мінімізація очікуваних витрат 

стає непридатною. Доцільно переходити до жорсткого обмеження на 

допустиму ймовірність компрометації (ε) або на допустиму експозицію. У 

таких умовах регулярна ручна ротація паролів повинна доповнюватися або 

замінюватися автоматизованими механізмами керування секретами, 

багатофакторною автентифікацією та тригерною зміною паролів. 

Людський фактор істотно впливає на ефективність парольної політики. 

Надмірно часта примусова зміна може зменшувати фактичну ентропію через 

використання шаблонних модифікацій. Отже, оптимальна політика повинна 

враховувати поведінкові аспекти та бути контекстно-чутливою. 

Загалом проведений аналіз підтверджує, що раціональна політика 

управління паролями повинна базуватися на формалізованій оцінці ризиків, 

параметрів загрозового середовища та організаційних обмежень, а не лише 

на традиційних регламентних вимогах. Поєднання математичних моделей з 

практичними механізмами зниження λ, β та експозиції дозволяє досягти 

збалансованого рівня безпеки в інформаційних системах державного 

сектору. 
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