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Сучасний розвиток інформаційних технологій характеризується 

стрімким зростанням складності програмних систем, що обумовлює 

підвищення вимог до їх надійності, безпеки та ефективності використання 

ресурсів. У цьому контексті інженерія програмного забезпечення дедалі 

більше орієнтується не лише на функціональні характеристики систем, але й 

на нефункціональні аспекти, серед яких особливого значення набувають 

кібербезпека та екологічна стійкість. Врахування цих характеристик на 

ранніх етапах життєвого циклу програмного забезпечення, зокрема під час 

формування вимог, є ключовою передумовою створення якісних та надійних 

програмних продуктів. 

Проблема полягає в тому, що традиційні підходи до інженерії вимог не 

забезпечують належного рівня системності при врахуванні 

нефункціональних характеристик. Як свідчать сучасні дослідження, значна 

частина помилок у програмному забезпеченні пов’язана саме з недоліками 

на етапі визначення вимог, зокрема з їх неповнотою, неоднозначністю або 

відсутністю критично важливих аспектів безпеки [1, с. 3]. Крім того, аналіз 

сучасних підходів показує, що вимоги до кібербезпеки часто формулюються 

фрагментарно та не інтегруються у загальну структуру специфікацій, що 

підвищує ризик виникнення вразливостей [2, с. 5]. 

Паралельно з цим актуалізується проблема екологічності програмного 

забезпечення. У сучасних дослідженнях підкреслюється, що програмні 
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системи мають значний вплив на енергоспоживання та використання 

обчислювальних ресурсів, однак питання енергоефективності рідко 

враховуються на етапі формування вимог [3, с. 2]. Це зумовлює необхідність 

інтеграції принципів сталого розвитку у процес інженерії програмного 

забезпечення. 

Останні роки характеризуються активним впровадженням технологій 

штучного інтелекту у різні етапи розробки програмного забезпечення. 

Зокрема, використання великих мовних моделей відкриває нові можливості 

для аналізу текстових вимог, виявлення суперечностей та автоматичного 

вдосконалення специфікацій [4, с. 1]. Дослідження показують, що 

застосування методів обробки природної мови дозволяє підвищити якість 

вимог за рахунок виявлення прихованих недоліків та покращення їх 

узгодженості [5, с. 4]. 

Водночас існуючі підходи до використання штучного інтелекту в 

інженерії вимог переважно зосереджені на окремих аспектах аналізу тексту і 

не забезпечують комплексної інтеграції вимог до безпеки та екологічності. 

Крім того, у сучасних роботах наголошується на необхідності забезпечення 

прозорості та пояснюваності результатів роботи AI-систем, що є важливим 

фактором їх практичного застосування [6, с. 6]. 

Таким чином, актуальність дослідження зумовлена необхідністю 

розробки підходів до інженерії вимог, які поєднують можливості штучного 

інтелекту з принципами безпечного та екологічного проєктування 

програмного забезпечення. Особливої ваги набуває формування таких 

підходів у контексті сучасних вимог до якості програмних систем та їх 

відповідності концепції сталого розвитку. 

Метою роботи є розробка та обґрунтування підходу до AI-орієнтованої 

інженерії вимог, що забезпечує інтеграцію вимог кібербезпеки та 

енергоефективності на ранніх етапах життєвого циклу програмного 

забезпечення з використанням методів штучного інтелекту. 
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У межах проведеного дослідження було здійснено системний аналіз 

сучасних підходів до інженерії вимог у контексті розробки програмного 

забезпечення. Встановлено, що попри наявність стандартизованих процесів і 

методик, формування вимог залишається складною діяльністю, значною 

мірою залежною від людського чинника. Це пояснюється тим, що вимоги 

формуються в умовах взаємодії різних зацікавлених сторін, які можуть мати 

відмінні або навіть суперечливі очікування щодо функціональності, безпеки 

та ефективності системи. У результаті цього виникають неоднозначності, 

пропуски та логічні суперечності, які не завжди виявляються на ранніх 

етапах, але мають суттєвий вплив на якість кінцевого продукту. 

Особливої уваги потребує питання врахування нефункціональних 

вимог, серед яких ключове місце займають вимоги до кібербезпеки та 

енергоефективності. Аналіз показав, що в більшості випадків такі вимоги 

або формулюються узагальнено, або залишаються поза межами 

специфікацій. Наприклад, вимоги до безпеки часто подаються у вигляді 

загальних тверджень без конкретизації механізмів їх реалізації, що 

ускладнює їх перевірку та впровадження. Водночас вимоги до екологічності, 

пов’язані з оптимізацією використання ресурсів, часто взагалі не 

включаються до початкових описів системи, що суперечить сучасним 

тенденціям сталого розвитку. 

З огляду на це було запропоновано підхід до AI-орієнтованої інженерії 

вимог, який передбачає використання технологій штучного інтелекту як 

інструменту підтримки аналітика. Основна ідея полягає у поєднанні 

експертного досвіду людини з можливостями автоматизованого аналізу 

текстових даних. Такий підхід дозволяє не лише виявляти недоліки у 

сформульованих вимогах, але й пропонувати шляхи їх удосконалення з 

урахуванням сучасних вимог до безпеки та екологічності. 

На початковому етапі дослідження було сформовано репрезентативний 

набір текстових вимог, який включає приклади з різних предметних 
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областей. Це дозволило врахувати різноманітність стилів формулювання та 

контекстів використання вимог. У процесі аналізу було встановлено, що 

більшість вимог мають неструктурований характер, що ускладнює їх 

автоматичну обробку. Для подолання цієї проблеми було застосовано 

семантичний підхід до аналізу тексту, який дозволяє інтерпретувати зміст 

вимог незалежно від їх конкретного формулювання. 

Подальший етап дослідження передбачав розробку механізму 

виявлення прогалин у вимогах. Для цього було визначено типові 

характеристики безпечних та енергоефективних систем, які 

використовуються як орієнтири для аналізу. Інтелектуальна система 

здійснює порівняння наявних вимог із цими характеристиками та визначає 

відсутні або недостатньо деталізовані аспекти. У разі виявлення таких 

прогалин система формує рекомендації щодо їх уточнення, що дозволяє 

підвищити повноту та якість специфікації. 

У процесі дослідження також було встановлено, що вимоги до безпеки 

та енергоефективності часто перебувають у складній взаємозалежності. 

Зокрема, підвищення рівня захисту може супроводжуватися зростанням 

обчислювального навантаження, тоді як оптимізація використання ресурсів 

може впливати на рівень безпеки. У зв’язку з цим запропонований підхід 

передбачає одночасний аналіз цих аспектів, що дозволяє знаходити 

збалансовані рішення та уникати односторонніх оптимізацій. 

Значну увагу у дослідженні було приділено якості формулювання 

вимог. Було встановлено, що навіть за наявності необхідних вимог їх 

некоректне формулювання може призводити до помилок на наступних 

етапах розробки. У цьому контексті використання AI дозволяє здійснювати 

аналіз тексту на предмет однозначності, узгодженості та повноти. Система 

здатна виявляти нечіткі або двозначні формулювання та пропонувати більш 

точні альтернативи, що сприяє підвищенню якості документації. 
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Крім того, було досліджено можливість використання штучного 

інтелекту для узгодження вимог між різними зацікавленими сторонами. У 

сучасних проєктах часто виникають конфлікти між вимогами різних груп 

користувачів, що ускладнює процес прийняття рішень. Використання AI у 

цьому контексті дозволяє аналізувати такі конфлікти та пропонувати 

компромісні варіанти, що враховують інтереси всіх сторін. 

Експериментальна апробація запропонованого підходу була проведена 

на прикладі розробки вебзастосунку. На першому етапі вимоги формувалися 

традиційним способом, після чого вони були проаналізовані з 

використанням AI. Отримані результати показали, що інтелектуальна 

система змогла виявити низку важливих аспектів, які не були враховані на 

початковому етапі. Зокрема, було визначено необхідність уточнення вимог 

до захисту даних та оптимізації використання обчислювальних ресурсів. 

Подальше доопрацювання вимог із урахуванням отриманих 

рекомендацій дозволило підвищити їх якість, що проявилося у більшій 

узгодженості, деталізації та повноті. Це, у свою чергу, позитивно вплинуло 

на процес розробки, зменшивши кількість потенційних помилок та 

підвищивши ефективність взаємодії між учасниками проєкту. 

Важливим аспектом дослідження стало визначення ролі аналітика у 

процесі AI-орієнтованої інженерії вимог. Було встановлено, що ефективність 

використання AI значною мірою залежить від здатності аналітика правильно 

інтерпретувати результати аналізу та застосовувати їх у практичній 

діяльності. У цьому контексті штучний інтелект виступає як інструмент 

підтримки прийняття рішень, а не як заміна людського досвіду. 

Окрему увагу було приділено питанням прозорості та довіри до 

результатів роботи AI-систем. Встановлено, що для ефективного 

використання таких систем необхідно забезпечити можливість пояснення 

отриманих результатів, що дозволяє підвищити рівень довіри з боку 

користувачів. Це особливо важливо у сфері інженерії програмного 
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забезпечення, де прийняті рішення можуть мати значний вплив на безпеку та 

надійність систем. 

У процесі дослідження було також проаналізовано вплив доменної 

специфіки на ефективність запропонованого підходу. Встановлено, що різні 

предметні області мають свої особливості, які необхідно враховувати під час 

аналізу вимог. Це зумовлює необхідність адаптації AI-систем до 

конкретного контексту використання, що підвищує точність та релевантність 

отриманих результатів. 

Крім того, було визначено, що використання AI є особливо 

ефективним у великих проєктах, де кількість вимог є значною. У таких 

умовах автоматизація аналізу дозволяє значно скоротити час обробки 

інформації та зосередити увагу аналітика на більш складних завданнях, що 

потребують експертного втручання. 

Водночас дослідження показало, що використання штучного інтелекту 

має певні обмеження. Зокрема, AI-системи можуть генерувати рекомендації, 

які потребують додаткової перевірки, оскільки вони не завжди враховують 

специфіку конкретного проєкту. Це підкреслює необхідність поєднання 

автоматизованого аналізу з експертною оцінкою. 

На рисунку 1 представлено концептуальну модель результатів AI-

орієнтованої інженерії вимог для безпечного та екологічного програмного 

забезпечення, що відображає взаємозв’язок процесів аналізу вимог, 

виявлення проблем і застосування штучного інтелекту з подальшим 

підвищенням точності вимог, рівня кібербезпеки та ефективності 

використання ресурсів. 
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Рис. 1. Концептуальна модель результатів AI-орієнтованої інженерії 

вимог для безпечного та екологічного програмного забезпечення 

 

Результати проведеного дослідження свідчать про те, що інтеграція AI 

у процес інженерії вимог дозволяє підвищити їх якість, забезпечити 

врахування важливих нефункціональних аспектів та зменшити ризик 

виникнення помилок на наступних етапах розробки. Такий підхід відповідає 

сучасним тенденціям розвитку програмної інженерії, які орієнтовані на 

превентивне забезпечення якості та надійності програмних систем. 

Таким чином, узагальнення отриманих результатів дозволяє зробити 

висновок про доцільність впровадження AI-орієнтованої інженерії вимог як 

складової сучасних процесів розробки програмного забезпечення, що 

забезпечує поєднання вимог безпеки, екологічності та ефективності в єдиній 

узгодженій системі. 

Подальший розвиток запропонованого підходу передбачає більш 

глибоке осмислення його місця у сучасних інженерних практиках, зокрема у 

контексті інтеграції з гнучкими методологіями розробки програмного 

забезпечення. У сучасних умовах більшість проєктів реалізується із 

застосуванням ітеративних та інкрементальних підходів, що передбачають 
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постійне уточнення та перегляд вимог. У цьому контексті використання AI-

орієнтованої інженерії вимог дозволяє забезпечити безперервний аналіз та 

вдосконалення специфікацій, що сприяє підвищенню їх актуальності та 

узгодженості на кожному етапі розробки. 

Зокрема, у межах гнучких методологій важливим є швидке реагування 

на зміни, що виникають у процесі взаємодії із замовником або 

користувачами. Запропонований підхід дозволяє оперативно аналізувати 

нові або змінені вимоги, виявляти потенційні ризики та пропонувати 

варіанти їх усунення. Це особливо актуально у випадках, коли зміни 

стосуються нефункціональних аспектів, які традиційно залишаються поза 

увагою або розглядаються із запізненням. 

Крім того, інтеграція AI у процес інженерії вимог відкриває 

можливості для формування більш формалізованих і водночас гнучких 

моделей опису вимог. Це дозволяє поєднати переваги текстових описів із 

можливостями автоматизованого аналізу, що, у свою чергу, сприяє 

підвищенню якості комунікації між учасниками проєкту. У результаті 

зменшується ймовірність неправильного трактування вимог та покращується 

їх розуміння всіма зацікавленими сторонами. 

Особливої уваги заслуговує питання використання AI для 

прогнозування наслідків змін у вимогах. У процесі дослідження було 

встановлено, що інтелектуальні системи можуть бути використані не лише 

для аналізу поточного стану вимог, але й для оцінювання потенційного 

впливу змін на інші аспекти системи. Це дозволяє приймати більш 

обґрунтовані рішення та уникати негативних наслідків, пов’язаних із 

несумісністю або конфліктами між вимогами. 

У цьому контексті важливим є також забезпечення простежуваності 

вимог, яка є одним із ключових аспектів сучасної інженерії програмного 

забезпечення. Використання AI дозволяє автоматизувати процес 

встановлення зв’язків між різними вимогами, а також між вимогами та 
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іншими артефактами розробки, такими як архітектурні рішення або тестові 

сценарії. Це сприяє підвищенню прозорості процесу розробки та полегшує 

управління змінами. 

Подальший аналіз показав, що застосування AI-орієнтованої інженерії 

вимог має позитивний вплив не лише на якість вимог, але й на загальну 

ефективність процесу розробки. Зокрема, було встановлено, що 

використання інтелектуальних інструментів дозволяє скоротити час, 

необхідний для аналізу та уточнення вимог, що є особливо важливим у 

проєктах з обмеженими ресурсами. Крім того, це сприяє зменшенню 

навантаження на аналітиків, дозволяючи їм зосередитися на більш складних 

і творчих аспектах роботи. 

Водночас важливо зазначити, що впровадження запропонованого 

підходу потребує відповідних організаційних змін. Зокрема, необхідно 

забезпечити підготовку фахівців, здатних ефективно використовувати AI-

інструменти у своїй діяльності. Це включає не лише технічні знання, але й 

розуміння принципів роботи інтелектуальних систем, а також здатність 

критично оцінювати отримані результати. 

У процесі дослідження також було встановлено, що використання AI 

може сприяти формуванню нової культури роботи з вимогами, яка базується 

на більш високому рівні формалізації та системності. Це дозволяє підвищити 

рівень зрілості процесів розробки та забезпечити більш передбачувані 

результати. У свою чергу, це сприяє підвищенню довіри до програмних 

систем з боку користувачів та замовників. 

Окрему увагу було приділено питанням етичного використання 

штучного інтелекту в інженерії вимог. Було встановлено, що при 

використанні AI необхідно враховувати потенційні ризики, пов’язані з 

упередженістю моделей або некоректною інтерпретацією даних. У зв’язку з 

цим важливо забезпечити контроль з боку людини, а також розробити 

механізми перевірки та валідації результатів роботи AI-систем. 
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Крім того, було визначено, що перспективним напрямом подальших 

досліджень є розширення можливостей AI у частині автоматичного 

формування вимог на основі аналізу предметної області та потреб 

користувачів.  

Таким чином, подальший розвиток AI-орієнтованої інженерії вимог 

відкриває широкі можливості для вдосконалення процесів розробки 

програмного забезпечення. Інтеграція інтелектуальних технологій дозволяє 

підвищити якість вимог, забезпечити врахування критично важливих 

аспектів та створити умови для більш ефективного управління складними 

програмними системами. Це підтверджує перспективність запропонованого 

підходу та доцільність його подальшого дослідження і впровадження у 

практику. 

У результаті проведеного дослідження було здійснено комплексне 

осмислення проблеми інженерії вимог у контексті сучасних викликів, 

пов’язаних із забезпеченням кібербезпеки та екологічної стійкості 

програмного забезпечення. Аналіз теоретичних підходів і практичних 

аспектів розробки програмних систем дозволив встановити, що саме етап 

формування вимог є критично важливим для забезпечення якості кінцевого 

продукту, оскільки помилки або недоліки, допущені на цьому етапі, мають 

тенденцію до накопичення та ускладнення на наступних стадіях життєвого 

циклу. У цьому контексті підтверджено, що традиційні підходи до інженерії 

вимог, незважаючи на їх широке використання, не повною мірою 

відповідають сучасним потребам, оскільки недостатньо ефективно 

враховують нефункціональні характеристики, зокрема вимоги до безпеки та 

енергоефективності. 

У ході дослідження було встановлено, що однією з ключових проблем 

є фрагментарність і неоднозначність формулювання вимог. Значна частина 

специфікацій містить узагальнені або нечіткі твердження, які не 

забезпечують однозначного трактування та ускладнюють подальшу 
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реалізацію. Це особливо критично у випадку вимог до безпеки, де 

відсутність конкретизації може призводити до виникнення вразливостей, а 

також у випадку екологічних аспектів, які часто взагалі не враховуються на 

ранніх етапах розробки. Таким чином, підтверджено необхідність переходу 

від традиційних підходів до більш системних і інтелектуально підтриманих 

методів формування вимог. 

У рамках дослідження було обґрунтовано доцільність використання 

технологій штучного інтелекту як інструменту підтримки процесу інженерії 

вимог. Визначено, що застосування AI дозволяє здійснювати глибший аналіз 

текстових артефактів, виявляти приховані суперечності, визначати 

прогалини та формувати рекомендації щодо вдосконалення вимог. При 

цьому важливим є те, що штучний інтелект не розглядається як автономний 

замінник аналітика, а виступає як допоміжний інструмент, який підсилює 

його професійні можливості. Такий підхід дозволяє зберегти контроль над 

процесом формування вимог, забезпечуючи при цьому більш високий рівень 

їх якості. 

Особливу увагу в дослідженні було приділено інтеграції вимог до 

кібербезпеки та екологічності у єдину систему. Встановлено, що ці аспекти 

не можуть розглядатися ізольовано, оскільки вони перебувають у складній 

взаємозалежності. Зокрема, підвищення рівня безпеки часто 

супроводжується збільшенням обчислювального навантаження, що може 

негативно впливати на енергоефективність. Водночас надмірна оптимізація 

ресурсів може призводити до зниження рівня захисту. У зв’язку з цим було 

доведено необхідність комплексного підходу, який дозволяє знаходити 

збалансовані рішення з урахуванням обох аспектів. 

Результати експериментальної апробації підтвердили ефективність 

запропонованого підходу. Зокрема, було встановлено, що використання AI 

дозволяє виявляти вимоги, які не були враховані на початковому етапі, а 

також уточнювати вже сформульовані вимоги. Це сприяє підвищенню їх 
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повноти, узгодженості та деталізації. У свою чергу, це позитивно впливає на 

процес розробки, зменшуючи кількість помилок і підвищуючи ефективність 

взаємодії між учасниками проєкту. 

Важливим результатом дослідження є також визначення ролі аналітика 

у процесі AI-орієнтованої інженерії вимог. Показано, що ефективність 

використання AI значною мірою залежить від здатності аналітика 

інтерпретувати результати аналізу та приймати обґрунтовані рішення. Це 

свідчить про необхідність розвитку нових компетенцій у фахівців з інженерії 

програмного забезпечення, які повинні поєднувати знання у сфері розробки 

ПЗ із розумінням принципів роботи інтелектуальних систем. 

Крім того, у дослідженні було розглянуто питання довіри до 

результатів роботи AI. Встановлено, що для широкого впровадження таких 

технологій необхідно забезпечити прозорість їх функціонування та 

можливість пояснення отриманих результатів. Це є важливою умовою 

прийняття рішень у сфері розробки програмного забезпечення, де помилки 

можуть мати значні наслідки. 

Окремо було проаналізовано вплив доменної специфіки на 

ефективність запропонованого підходу. Встановлено, що різні предметні 

області мають свої особливості, які необхідно враховувати під час 

формування вимог. Це зумовлює необхідність адаптації AI-інструментів до 

конкретного контексту, що дозволяє підвищити точність аналізу та 

релевантність отриманих рекомендацій. 

У ході дослідження також було визначено, що використання AI є 

особливо ефективним у великих і складних проєктах, де кількість вимог є 

значною. У таких умовах автоматизація аналізу дозволяє значно скоротити 

витрати часу та зменшити навантаження на аналітиків, що сприяє 

підвищенню продуктивності процесу розробки. 

Разом з тим було виявлено певні обмеження запропонованого підходу. 

Зокрема, AI-системи можуть генерувати рекомендації, які потребують 
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додаткової перевірки та уточнення. Це пов’язано з тим, що такі системи 

працюють на основі узагальнених моделей і не завжди враховують 

специфіку конкретного проєкту. У зв’язку з цим підкреслено важливість 

поєднання автоматизованого аналізу з експертною оцінкою. 

Загалом результати дослідження підтверджують, що інтеграція 

технологій штучного інтелекту у процес інженерії вимог є перспективним 

напрямом розвитку програмної інженерії. Запропонований підхід дозволяє 

підвищити якість вимог, забезпечити врахування важливих 

нефункціональних аспектів та зменшити ризик виникнення помилок. Це, у 

свою чергу, сприяє підвищенню надійності, безпеки та ефективності 

програмних систем. 

Таким чином, проведене дослідження дозволяє зробити узагальнений 

висновок про те, що AI-орієнтована інженерія вимог є ефективним 

інструментом підвищення якості програмного забезпечення, який забезпечує 

інтеграцію вимог безпеки та екологічності у єдину узгоджену систему та 

відповідає сучасним тенденціям розвитку інформаційних технологій. 
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